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Kavramın Gelişimi

Özel Hayatın
Gizliliği Hakkı

1953

Avrupa İnsan Hakları Sözleşmesi’nin özel
hayatın gizliliğini temel bir hak olarak kabul
etmesi
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Kişilerin kendi verileri üzerindeki
egemenliğinin Federal Alman Anayasa
Mahkemesi kararı ile tanınması

Mahkeme Kararı 1983
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Kişisel Verilerin
Korunması Kanunu

95/45/AT sayılı Veri Koruma
Direktifi ile AB’de kişisel
verilerin korunmasının

gündeme gelmesi

Veri Koruma Direktifi

AB’de Tüzük seviyesindeki iilk kapsamlı
veri koruma düzenlemesinin verdiği

uyum süresinin dolması

1995

AB düzenlemelerinin paralelinde
ülkemizde de ilk kapsamlı veri

koruma kanununun kabulü

2016

General Data 
Protection Regulation

2018
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Türk Mevzuatı ve Kaynaklar

Rehberler ve Kararlar

Tebliğler

Yönetmelikler

Kanunlar

KVK Kurulu’nun yayımladığı rehberler ve ilke kararlar1

Aydınlatma Yükümlülüğünün Yerine Getirilmesinde Uyulacak Usul
ve Esaslar Hk. Tebliğ vb.

2

Kişisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hk. Yönetmelik vb.

3

6698 sayılı Kişisel Verilerin Korunması Kanunu ve
diğer tüm kanunlarda bulunan tüm hükümler

4
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Türk Mevzuatı ve Kaynaklar

Sözleşmeler

Anayasa

108 sayılı Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında
Bireylerin Korunması
Sözleşmesi vb.

5

Türkiye Cumhuriyeti Anayasası madde 20/36
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Verilerin İşlenmesine Aracı Denizcilik Mevzuatı Örnekleri

Gemiadamlarının Ulusal Kimlik Kartlarına İlişkin 108 Sayılı
Sözleşme (Gemi adamlarının kimlik kartlarında bulunacak
bilgiler)

Deniz Çevresinin Petrol ve Diğer Zararlı Maddelerle
Kirlenmesinde Acil Durumlarda Müdahale ve Zararların Tazmini
Esaslarına Dair Kanun (Kanun kapsamındaki olaylara

karışanların bildirim yükümlülüğü)

Kılavuzluk ve Römorkörcülük Hizmetleri Hakkında Yönetmelik
(Kılavuzluk ve römorkörcülük teşkilatlarının idarenin bilgi
sistemine bildirim yükümlülüğü)

Deniz Turizmi Yönetmeliği Uygulama Tebliği (İşletme
belgesi başvurularında bulunması gereken belgeler)
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Kişisel Verilerin Korunması Kanunu

Kanunun amacı, kişisel verilerin işlenmesinde
başta özel hayatın gizliliği olmak üzere kişilerin
temel hak ve özgürlüklerini korumak ve kişisel

verileri işleyen gerçek ve tüzel kişilerin
yükümlülükleri ile uyacakları usul ve esasları

düzenlemektir.

Amacı Nedir (Madde 1)

Kanun, bilgileri alınan kişiler ve bu bilgileri 
otomatik, kısmen otomatik veya bir veri kayıt 

sisteminin parçası olmak kaydıyla otomatik olmayan 
şekilde işleyen gerçek ve tüzel kişiler hakkında 

uygulanır.

Hangi Faaliyetleri Kapsar (Madde 2)

7 Nisan 2016 tarihinde yürürlüğe girmiş ve 7
Nisan 2018’den itibaren tamamen

uygulanmaya başlamıştır.

Yürürlük (Madde 32)
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Kişisel Veri Nedir

İsim, 
Soy isim

Kimlik No, Pasaport No, 
Ehliyet No, Telefon No

Özgeçmiş, Meslek Bilgisi, 
Medeni Durumu

Adres vb. 

Kişisel veri, kimliği belirli veya belirlenebilir
gerçek kişiye ilişkin her türlü bilgi

olarak tanımlanmıştır. 

1 2 3 4
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Özel Nitelikli Kişisel Veri Nedir

Irk, Etnik Köken, 
Siyasi Düşüncesi, 

Felsefi İnancı, Dini, 
Mezhebi veya diğer inançları

Kılık ve kıyafeti, 
Dernek, 

Vakıf ya da 
Sendika Üyeliği

Sağlığı, 
Cinsel Hayatı

Ceza Mahkumiyeti ve
Güvenlik Tedbirleri, 

Biyometrik ve
Genetik Veriler

Ayrımcı uygulamalara yol açma
ihtimali dolayısıyla ek korumaya tabidir.

1 2 3 4
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Diğer Temel Kavram ve Aktörler
(Madde 3)

Tamamen veya kısmen otomatik
olan ya da herhangi bir veri kayıt

sisteminin parçası olmak. 
Kaydıyla otomatik olmayan

yollarla elde edilmesi ve veriler
üzerinde gerçekleştirilen her 

türlü işlem

Kişisel veri işleme

Kişisel verisi işlenen gerçek kişi

İlgili Kişi

Veri sorumlusunun verdiği
yetkiye dayanarak onun adına

kişisel verileri işleyen gerçek
veya tüzel kişiyi

Veri İşleyen

Kişisel verilerin işleme amaçlarını
ve vasıtalarını belirleyen, veri kayıt

sisteminin kurulmasından ve
yönetilmesinden sorumlu olan

gerçek veya tüzel kişiyi ifade eder.

Veri Sorumlusu
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Denizcilik Sektöründen Bazı Süreçler

Gemi ve tekne sahiplerinin, inşa ve
tadilata başlamak için Liman
Başkanlığından gerekli izin belgesini
almak için atadığı temsilcinin
bilgilerini aktarıyor olması. 

Amatör denizcilik belgesi
için sınav başvurularının
alınması

Gemi İnşa Tamir ve bakım
tersanaleri (Örnek; Bakıma gelen
gemi personeline internet 
hizmeti verilmesi için bilgi
alınması,

Stajyer adayının özgeçmiş
bilgilerini iş başvurusunun
değerlendirilmesi amacıyla
toplanması
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Dalış eğitimi almak ve bröve için
sınava girmek isteyen kişilerden
kimlik, fotoğraf, sağlık bildirim
formu, gerektiğinde doktor raporu
alınması. 

Tekne kiralayanların ya da 
yolcuların kimlik ve iletişim
bilgilerinin alınması. 

Brokerlık hizmetinin yürütümü
kapsamında, navlun, gemi kiralama, 
gemi satış sözleşmelerinin
taraflarına (donatan, taşıyan, 
kiralayan vb.) ilişkin kimlik, iletişim
ve finans verilerinin alınması. 

Gemi acentalarının gemi
mürettebatının bilgilerini
toplaması.
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Sportif faaliyette görevlendirilen
personellerin görevine ilişkin sahip
olduğu ehliyetin alınması ve ilgili
bakanlık ile paylaşılması. 

Marinadan yararlanmak isteyen tekne
sahiplerinden, bağlama kütüğü ruhsatnamesi, 
tonilato, denize elverişlilik, 3. şahıslara karşı mali
mesuliyet sigortası poliçesi, sözleşme yapacak
kişinin sözleşmeyi imzalamaya yetkili olduğunu
gösterir ve ispat eder yeterlikteki belgeleri
(nüfus cüzdanı veya pasaport, imza sirküleri), var
ise leasing (kiralama) sözleşmesi, vergi levhası, 
imza sirküleri vb. belgelerin toplanması.

Su üstü aktivitelerine
katılabilmek ve ekipman
kiralayabilmek için katılımcıların
kimlik ve iletişim bilgilerinin
alınması. 
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Veri Sorumlularının Yükümlülükleri

Veri İşlenme Şartlarına
Uygunluğun Sağlanması

Genel İlkelere Uyum Aydınlatma

Veri Güvenliği

VERBİS Bildirimi

Kanıtlanabilirlik

• Veri sorumlusu tüm bu yükümlülüklerini kanıtlanabilir şekilde yerine getirmelidir.
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Örneğin, veriler yalnızca 
mevzuatın veya ilgili
işlemin gerektirdiği kadar

saklanmalıdır.

Örneğin, kişisel verilerin
neden işlendiği ilgili kişiye
amaçları ile

açıklanmalıdır.

Örneğin, alınan bilgilerin
doğruluğu her zaman
emin olunmalıdır, 

gerektiğinde bilgiler
güncelllenmelidir.

Örneğin, yalnızca ilgili
işlemin gerektirdiği kadar
veri kullanılmalıdır. Ayrıca

bu kapsamda zorunlu
olmadıkça özeli nitelikli
kişisel veri tercih
edilmemelidir. 

Örneğin, verilerin
işlenmesinde kanunlarla
ve diğer hukuksal

düzenlemelerle getirilen
ilkelere uygun hareket
edilmesi zorunludur.

Genel İlkeler (Madde 4)

İlgili mevzuatta
öngörülen veya

işlendikleri amaç için
gerekli olan süre kadar
muhafaza edilme

İşlendikleri amaçla bağlantılı, 
sınırlı ve ölçülü olma

Doğru ve Gerektiğinde
Güncel olma

Belirli, Açık ve Meşru
Amaçlar için İşlenme

Hukuka ve Dürüstlük
Kuralına Uygun olma
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Açık Rıza Yükümlülüğü (Madde 5)
Kişisel veriler ilgili kişinin açık rızası olmaksızın işlenemez. 
(Madde 5/1)
Özel nitelikli kişisel verilerin, ilgilinin açık rızası olmaksızın işlenmesi yasaktır. 
(Madde 6/2)

Açık Rıza;

Belirli bir konuya ilişkin olmalı,
ü Genel nitelikle olmamalı,

ü Belirli bir konu için verilmeli.

Özgür iradeyle açıklanmış olmalıdır.
ü Ön şart sunulmamalı,

ü Özgür bir irade beyanı olmalı.

Bilgilendirmeye dayanmalı ve
ü İşleme amacı açıkça belirtilmeli,
ü Aydınlatma yükümlülüğü yerine

getirilmeli.
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Açık Rıza
Yükümlülüğünün

İstisnaları
Aşağıdaki şartlardan birinin varlığı hâlinde, ilgili kişinin açık rızası aranmaksızın kişisel verilerinin
işlenmesi mümkündür: 

a) Kanunlarda açıkça öngörülmesi.
b) Fiili imkânsızlık nedeniyle rızasını açıklayamayacak durumda bulunan veya rızasına hukuki
geçerlilik tanınmayan kişinin kendisinin ya da bir başkasının hayatı veya beden bütünlüğünün
korunması için zorunlu olması.
c) Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması kaydıyla, sözleşmenin
taraflarına ait kişisel verilerin işlenmesinin gerekli olması.
ç) Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması.
d) İlgili kişinin kendisi tarafından alenileştirilmiş olması.
e) Bir hakkın tesisi, kullanılması veya korunması için veri işlemenin zorunlu olması.
f) İlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, veri sorumlusunun meşru
menfaatleri için veri işlenmesinin zorunlu olması.

Kişisel veriler için, (Madde 5/2)

01.

Özel nitelikli kişisel veriler için, (Madde 6/3)

02.

Birinci fıkrada sayılan sağlık ve cinsel hayat dışındaki
kişisel veriler, kanunlarda öngörülen hâllerde ilgili
kişinin açık rızası aranmaksızın işlenebilir. Sağlık ve
cinsel hayata ilişkin kişisel veriler ise ancak kamu
sağlığının korunması, koruyucu hekimlik, tıbbî teşhis, 
tedavi ve bakım hizmetlerinin yürütülmesi, sağlık
hizmetleri ile finansmanının planlanması ve yönetimi
amacıyla, sır saklama yükümlülüğü altında bulunan
kişiler veya yetkili kurum ve kuruluşlar tarafından
ilgilinin açık rızası aranmaksızın işlenebilir.
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Açık Rıza Yükümlülüğü
Veri sorumluları diğer veri işleme şartlarına
dayanamadığı durumlarda ilgililerin açık rızasını
almalıdır. Örneğin;

03

02

01 Gemi acentelerinin hizmet tanıtımı için
gerçek kişilere mailing yapması

Lojistik firmalarının, çalışanlarına ilişkin
sağlık verilerinin işyeri hekimi dışında
kişilerce saklanması ve/veya 3. kişilere
aktarması

Gemi işletenlerin mürettebata dair fotoğraf
ve videoları sosyal medyada paylaşması vb.
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Kişisel Verilerin Aktarımı (Madde 8)
Kişisel veriler, ilgili kişinin açık rızası olmaksızın aktarılamaz.

Kişisel veriler;

a) 5 inci maddenin ikinci fıkrasında,
b) Yeterli önlemler alınmak kaydıyla, 6’ncı maddenin üçüncü fıkrasında,
belirtilen şartlardan birinin bulunması hâlinde, ilgili kişinin açık rızası aranmaksızın
aktarılabilir.

Kişisel verilerin aktarılmasına ilişkin diğer kanunlarda yer alan hükümler saklıdır.

Örneğin;

Ø Üyelerin Deniz Ticaret Odası’na, kendi çalışanlarına dair iletişim adreslerini
iletmesi,

Ø Gemi acentelerine mürettebata dair bilgilerin temin edilmesi,

kişisel verilerin aktarımı teşkil etmektedir.
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Kişisel Verilerin Yurt Dışına Aktarımı (Madde 9)
Kişisel veriler, ilgili kişinin açık rızası olmaksızın yurt dışına aktarılamaz.

Kişisel veriler, 5 inci maddenin ikinci fıkrası ile 6’ncı maddenin üçüncü fıkrasında belirtilen şartlardan birinin varlığı ve kişisel verinin aktarılacağı yabancı ülkede;

a) Yeterli korumanın bulunması,
b) Yeterli korumanın bulunmaması durumunda Türkiye’deki ve ilgili yabancı ülkedeki veri sorumlularının yeterli bir korumayı yazılı olarak taahhüt etmeleri ve 
Kurulun izninin bulunması,
kaydıyla ilgili kişinin açık rızası aranmaksızın yurt dışına aktarılabilir.

Kişisel veriler, uluslararası sözleşme hükümleri saklı kalmak üzere, Türkiye’nin veya ilgili kişinin menfaatinin ciddi bir şekilde zarar göreceği durumlarda, ancak ilgili 
kamu kurum veya kuruluşunun görüşü alınarak Kurulun izniyle yurt dışına aktarılabilir.

Kişisel verilerin yurt dışına aktarılmasına ilişkin diğer kanunlarda yer alan hükümler saklıdır.

Örneğin;

Ø Gmail vb. sistemleri yurt dışında yerleşik e-posta hizmet sağlayıcılarından faydalanılması,
Ø Yurt dışı teslimatlarda yabancı limanlar ile kişisel veri içerecek şekilde yapılan paylaşımlar

kişisel verilerin yurt dışına aktarımı teşkil etmektedir. 
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Kişisel Verilerin Yurt Dışına
Aktarımı
Kurul yabancı ülkede yeterli koruma bulunup bulunmadığına ve ikinci fıkranın (b) 
bendi uyarınca izin verilip verilmeyeceğine;

a) Türkiye’nin taraf olduğu uluslararası sözleşmeleri,
b) Kişisel veri talep eden ülke ile Türkiye arasında veri aktarımına ilişkin karşılıklılık
durumunu,
c) Her somut kişisel veri aktarımına ilişkin olarak, kişisel verinin niteliği ile işlenme
amaç ve süresini,
ç) Kişisel verinin aktarılacağı ülkenin konuyla ilgili mevzuatı ve uygulamasını,
d) Kişisel verinin aktarılacağı ülkede bulunan veri sorumlusu tarafından taahhüt
edilen önlemleri,
değerlendirmek ve ihtiyaç duyması hâlinde, ilgili kurum ve kuruluşların görüşünü
de almak suretiyle karar verir.
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Aydınlatma Yükümlülüğü (Madde 10)
Aydınlatma;

ØFaaliyet bazlı olmalıdır.
ØAnlaşılır, açık ve sade bir dil kullanılarak gerçekleştirilmelidir.
ØKişisel veriler veri sorumlusunun kendisi tarafından toplanmakta ise en geç kişisel verilerin elde edilmesi sırasında

gerçekleştirilmelidir.
ØHerhangi bir şekle bağlı değildir.
ØVersiyonlanmalıdır.
Ø İlgili kişinin talebine bağlı değildir.
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Aydınlatma Yükümlülüğü Neler İçermelidir

Ø Veri sorumlusunun ve varsa temsilcisinin kimliği,
Ø Kişisel verilerin hangi amaçla işlendiği,

Ø İşlenen verilerin kimlere ve hangi amaçlarla aktarılabileceği,
Ø Kişisel verilerin nasıl toplandığı ve hukuki sebebi ile
Ø İlgili kişinin 11. maddede sayılan diğer hakları konularında

bilgilendirmelidir.

Veri sorumluları, kişisel verilerini işlediği herkesi;
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Veri Güvenliği Yükümlülüğü
(Madde 12)

Veri sorumlusu;

ØKişisel verilerin hukuka aykırı olarak işlenmesini önlemek,
ØKişisel verilere hukuka aykırı olarak erişilmesini önlemek ve
ØKişisel verilerin muhafazasını sağlamak,

amacıyla uygun güvenlik düzeyini temin etmeye yönelik gerekli her 
türlü teknik ve idari tedbirleri almak zorundadır.
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Veri Güvenliği
Yükümlülüğü

Yetki matrisi oluşturma

Şifreleme yapma

Erişim Kayıtlarını (log) saklamak

Saklama ve İmha Politikası oluşturma

Bazı İdari ve Teknik Tedbirler
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Veri Güvenliği
Yükümlülüğü

Bazı İdari ve Teknik Tedbirler

Ağ güvenliğini sağlama

Kişisel Veri İşleme Envanteri oluşturma

Risk analizi yapma

İç ve dış denetimler yapma/yaptırma
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Ø Kurumun işleyişi doğrultusunda
değerlendirme odağının belirlenmesi

Ø Varlık envanterinin barındırılan bilgi, destek
verilen hizmet ve alakalı olunan sistemle

eşleştirilerek tutulması

01. Siber Varlık ve Hizmetlerin Tespiti

Siber Güvenlikte Bazı
En İyi Denizcilik Uygulamaları
Denizcilik sektöründe faaliyet gösteren veri sorumluları veri güvenliği yükümlülüğü
kapsamındaki teknik tedbirlerden biri olarak siber risklerin yönetimine azami önem

göstermelidirler. Bu kapsamda, en iyi uygulamalar aşağıdaki gibidir*.

Ø Siber risk analizinin kurum ölçeğinde
gerçekleştirilmesi

Ø Varlıklar ve hizmetler için sorumlular ve risk 
sahiplerinin belirlenmesi

Ø IT ve OT sistemlerinin güvenliğinin aynı birimce
sağlanması

02. Siber Risklerin Belirlenmesi ve
Değerlendirilmesi

* Limanlar İçin Siber Risk Yönetimi (2020), AB Siber Güvenlik Ajansı
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Ø Önlemlerin kurumun tamamına uygulanabilir
ölçütlerle sınıflandırılması

Ø Önlemlerin riski azaltmadaki etkinliğine göre
değerlendirilmesi

Ø Güvenlik önlemlerinin test edilmesi

03. Güvenlik Önlemlerinin
Belirlenmesi

Siber Güvenlikte Bazı
En İyi Denizcilik Uygulamaları

Ø Siber risk güvenliğinin incelenen ortamın tüm
ögelerini kapsadığından emin olunması

Ø Siber güvenlik farkındalığı ve teknik içerikli diğer
eğitimlerin organize edilmesi

04. Siber Güvenlik Olgunluğunun
Değerlendirilmesi
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VERBİS Yükümlülüğü
(Madde 16)
Kişisel verileri işleyen gerçek ve tüzel kişiler, veri işlemeye başlamadan
önce Veri Sorumluları Siciline kaydolmak zorundadır. Kişisel Verileri

Koruma Kurumu kendisine verilen yetkiye dayanarak başka bazı kurum
ve kuruluşlara ek olarak aşağıdaki kurumların da Verbis
yükümlülüğünden istisna tutulmasına karar vermiştir:

Yıllık çalışan sayısı 50’den az ve

1. Çalışan Sayısı

yıllık mali bilanço toplamı 25 milyon TL’den az olan
gerçek veya tüzel kişi veri sorumlularından

2. Bilanço

ana faaliyet konusu özel nitelikli kişisel veri işleme
olmayanlar

3. Faaliyet Konusu
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VERBİS Bildirimi

Veri Sorumluları;

Ø Veri Sorumlusu / temsilcisinin kimlik, adres bilgisi
Ø İlgili Kişi ve Veri Kategorileri
Ø Aktarılabileceği alıcı veya alıcı grupları
Ø Yabancı ülkeler aktarımı öngörülen kişisel veriler
Ø Veri güvenliğine ilişkin alınan tedbirler
Ø İşlendikleri amaç için gerekli olan azami süre ve
Ø Hangi amaçla işleneceği bilgilerini

Kişisel Verileri Koruma Kurumu nezdindeki Veri Sorumluları
Sicili’ne bildirmekle ve bu bilgileri sürekli olarak güncel tutmakla
yükümlüdür.
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VERBİS Bildirimi

Yıllık çalışan sayısı
50’den çok veya yıllık
mali bilanço toplamı 25 
milyon TL’den çok olan
veya yurtdışında yerleşik
veri sorumluları için

30.09.2020

Kamu kurum ve
kuruluşu veri
sorumluları için

31.03.2021

Yıllık çalışan sayısı 50’den az
ve yıllık mali bilançosu 25 
milyon TL’ den az olup ana
faaliyet konusu özel nitelikli
kişisel veri işleme olan veri
sorumluları için

31.03.2021

Veri sorumlularının Verbis bildirimi için son tarihler, 2020/482 sayılı Kişisel Verileri Koruma Kurulu kararı ile aşağıdaki şekilde belirlenmiştir:
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İdari Yaptırımlar (Madde 18)
Veri sorumlusuna verilen yükümlülüklerin yerine
getirilmemesi halinde; 

Alt Sınır: 29.500 TL - Üst Sınır: 1.966.861 TL

* Yukarıda belirtilen idari para cezaları 2021 yılına ilişkin olup idari para cezası oranları her yıl güncellenmektedir. 

Veri Sorumluları Sicili’ne kayıt ve bildirim
yükümlülüğüne aykırılık halinde;

Alt Sınır: 39.334 TL - Üst Sınır: 1.966.861 TL

Yalnızca aydınlatma yükümlülüğüne aykırılık halinde;

Alt Sınır: 9.833 TL - Üst Sınır: 196.685 TL

Kurul’un inceleme yapmak için taleplerinin yerine
getirilmemesi halinde;

Alt Sınır: 49.167 TL - Üst Sınır: 1.966.861 TL
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Cezai Yaptırımlar (TCK 135-138)
TCK Madde 135 – Kişisel verileri hukuka aykırı olarak
kaydeden kişi; 

1 yıldan 3 yıla kadar

* Kişisel verinin özel nitelikli kişisel veri sınıfına girmesi halinde verilecek ceza 1 kat artırılmaktadır.

TCK Madde 136 – Kişisel verileri hukuka aykırı olarak
bir başkasına veren, yayan veya ele geçiren kişi;

2 yıldan 4 yıla kadar

TCK Madde 137 – İlgili sürelerin geçmesine rağmen
verileri sistem içerisinde silmekle görevli kişiler
görevlerini yerine getirmeyince;

1 yıldan 2 yıla kadar hapis cezası ile
cezalandırılır.

TCK Madde 138 – Bu maddelerde tanımlanan suçların, … (b) 
Belli bir meslek ve sanatın sağladığı kolaylıktan yararlanmak
suretiyle işlenmesi halinde,

verilecek ceza yarısı oranında artırılır.
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2020’de Yunanistan’da gerekli teknik
tedbirlerin alınmaması ve kişilerin
usulüne uygun bilgilendirilmemesi
sebebiyle Aegean Marine Petroleum 
150.000 EUR para cezasına çarptırıldı. 

€ 150.000

Denizcilik Sektöründen Verilmiş Cezalar

2020’de Yunanistan’da hukuka aykırı
işleme sebebiyle Allseas Marine S.A. 
15.000 EUR para cezasına çarptırıldı. 

€ 15.000

2019’da ölçüsüz işleme (CCTV kullanımı-
çalışma alanlarında ve soyunma
odalarında eşyaların konulduğu yerlerde
ve parmak izi ile mesai takibi) sebebiyle
Entirely Shipping&Trading S.R.L’ye 10.000 
EUR para cezası verildi.

€ 10.000

2019’da Almanya’da küçük bir nakliye
firması, İspanyol hizmet sağlayıcısı ile
mevzuata uygun bir sözleşme
akdetmediği için 5.000 EUR para cezasına
çarptırıldı. 

€ 5.000
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Otomotiv sektöründe faaliyet gösteren
bir firmaya hukuka aykırı olarak yurtdışına
veri aktarımı

ve kişisel verilerin hukuka aykırı olarak
işlenmesi gerekçesiyle kesilmiştir.

900.000 TL

2020 Yılında KVKK Tarafından Verilmiş Cezalar

Bir oyun firmasına, oyuncu verilerine
hackerlar tarafından erişildiği, 
dolayısıyla veri sorumlusu tarafından

gerekli teknik tedbirlerin alınmadığı
gerekçesiyle kesilmiştir. 

1.100.000 TL

Faktoring şirketlerine, çalışanlarının yetki
sınırlarını aşmak suretiyle hukuka aykırı
bir veri işleme faaliyeti gerçekleştirdikleri

gerekçesiyle kesilmiştir. 

1.400.000 TL
Amazon Türkiye aleyhine, usulüne uygun
açık rıza alınmadığı, bu nedenle kişisel
veri işleme faaliyetlerinin hukuka uygun
olmadığı, 
yurt dışına aktarım için gereken açık
rızanın alınmadığı gerekçeleriyle
hükmedilmiştir.

1.200.000 TL

Bir banka aleyhine çalışanlarının erişim ve
bilgi güvenliği politikalarına aykırı
sorgulama yaparak müşterilerin kredi
bilgisine hukuka aykırı olarak eriştiği, 
bankanın bu kapsamda gerekli teknik ve
idari tedbirleri almadığı ve çalışanlarına
da KVKK farkındalık eğitimi vermediği
gerekçesiyle hükmedilmiştir.

1.000.000 TL

Kişisel Verileri Koruma Kurulu, 2020 yılında Türkiye’de toplamda yaklaşık 7.000.000 TL tutarında ceza kesmiş olup, belli başlıları aşağıda listelenmiştir.



38

Sektördeki Yaşanmış Siber Saldırılar

18 Eylül 2019’da Kişisel
Verileri Koruma Kurumu
Furtrans Denizcilik Ticaret
ve San. A.Ş.’nin veri ihlal
bildirimini internet 
sitesinde yayımladı. 

2017’de Maersk’in tüm
sistemlerine ulaşan bir virüs
dolayısıyla kullanılan
sistemlerin yavaşlaması
sebebiyle 250-300 Milyon $ 
değerinde zarar söz konusu
olmuştur.

Clarkson Plc (Acentelik
hizmetleri de mevcut olan
bir taşımacılık şirketi) bir
kullanıcı hesabından
hackerların sisteme sızıp
verileri kopyalayarak iadesi
için fidye talebinde
bulunduğunu açıkladı.

2013’te Antwerp limanı
veritabanı da uyuşturucu
tacirleri tarafından
hacklendi ve saldırganlar
böylece uyuşturucu taşıyan
konteynırların tespit
edilmesini engelledi.
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