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Sirkiler No: 539

Saym Uyemiz,

Turkiye Odalar ve Borsalar Birligi'nden (TOBB) alinan 22.07.2022 tarihli yazida;

Hong Kong'da kurulan ve yasal bir yapiya sahip olan bazi sirketlerin resmi adreslerini
‘sekreter sirket' olarak kabul edilen bazi sirketlerin adresi olarak gosterebildigi bildirilmekte olup,
Hong Kong Ticaret Ataseligi'ne iletilen vakialara iliskin bilgisayar korsanlar1 tarafindan Hong
Konglu bazi firmalarin e-postalarinin ele gecirilerek Turk firmalariyla olan yazigsmalarina
ulastiklar1, daha sonra ise TUlrk firmalariyla iletisim kurulan e-posta adresine ¢cok benzeyen e-posta
adresleri araciligiyla firmalarimizla iletisime gecerek Odeme yapmaya ikna etmek suretiyle
dolandirmaya g¢alistiklarinin kaydedildigi belirtilmektedir.

Yazida devamla, Hong Kong'da yer alan bir sirket ile ilk kez ticaret yapacak olan
sirketlerimizin mumkunse akreditif yoluyla 6deme yapmalari, ticaret yaptiklar: sirketlerle bir ticari
islem yapilmakta ise yazismalarinda en ufak ayrinti konusunda bile gok dikkatli olmalari, kendi
bankalarindan 6deme yapilan banka ile iletisime gegilerek hesap sahibinin muhatap sirket olduguna
dair teyit talep etmeleri, daha evvel 6deme gonderdikleri banka hesap numarasi disinda bir hesap
numarasi iletilmesi durumunda konuya iliskin daha detayli bilgi sahibi olmadan kesinlikle 6deme
yapmamalari, firmalarla uzun yillara dayanan bir ticarete sahip olsalar bile en ufak olagan disi,
firmanin daha 6nce talep etmedigi bir konuda yeni bir istekte bulunmasi halinde kabul etmemelerinin
gerektigi bildirilmektedir.

Konu hakkinda detayl bilgi ekte sunulmaktadir.

Bilgilerinize arz/rica ederim.

Saygilarimla,
e-imza

Ismet SALIHOGLU
Genel Sekreter

Ek:TOBB'dan alinan 22.07.2022 tarihli yazi. (2 sayfa)
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-Turk Armatorler Birligi

-S.S. Armatorler Tasima ve Isletme Kooperatifi
-GISBIR(Tiirkiye Gemi insa Sanayicileri Birligi
Dernegi)

-VDAD(Vapur Donatanlar1 ve Acenteleri Dernegi)
-KOSDER(Koster Armatorleri ve Isletmecileri Dernegi)
-Gemi, Yat ve Hizmetleri Thracatcilar1 Birligi
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Konu : Hong Kong Bilgisayar Korsanlig1 Vakialar1 Hakkinda

TUM ODA VE BORSALARA
(Genel Sekreterlik)

fgi : Ticaret Bakanligi'nin 19.07.2022 tarih ve 52229414-724.01.01 say1l1 yazisi.

Ilgide kayitli yazida, Hong Kong Ticaret Ataseliginden alinan yaziya atfen, Hong Kong'da yasa koyucunun
tacirlere sagladigi pek ¢ok kolayliklar olmasi sebebi ile kotl niyetle bu kolayliklar: kullanmaya calisan kisiler
olabildigi ve son dénemde artan bilgisayar korsanligi vakialar1 sebebiyle ihracat¢ilarimizin bilgilendirilmesi
ihtiyac1 oldugu belirtilerek, Hong Kong'un serbest pazar ekonomisi kurallarini etkin sekilde uygulamaya
calismasi, 0zel sektére midahale etmeme politikasini benimsemis olmasi, seffaf ve basit vergi politikasi
uygulamasi, belirli Grlinler disinda dolayli verginin uygulanmamasi, yabanci sermayeli bir sirket ile yerel bir
sirket arasinda kanunen veya pratikte uygulanan bir ayrimcilik bulunmamasi gibi avantajlar sagladig
belirtilmektedir. Bu ve benzeri avantajlar sebebiyle Hong Kong'da kurulan ve yasal bir yapiya sahip olan bazi
sirketlerin resmi adreslerini “sekreter sirket' olarak kabul edilen baz1 sirketlerin adresi olarak gosterebildigi,
dolayisiyla 10 metrekarelik bir ofisin, blylk meblagh ticareti Hong Kong lzerinden yapan bir¢ok farkli
sirketin resmi adresi olarak belirlenebildigi ifade edilmektedir.

Yazida devamla, son donemde Ataselige iletilen vakialarda; firmalarimizin daha evvel ticaret yaptiklar: ve
dolayisiyla guiven duydugu firmalardan gelen yénlendirme neticesinde Hong Kong'da bulunan banka hesabina
para ilettikleri, daha sonra ise dolandirildiklarini anladiklarina dair bilgiler alindigi, bilgisayar korsanlarinin
Hong Konglu bazi firmalarin e-postalarini hack'lemek suretiyle Tirk firmalariyla olan yazigmalar1 6grenerek
bilgileri ele gecirdikleri, daha sonra ise firmalarimizla iletisim Kurulan e-posta adresine ¢ok benzeyen e-posta
adresleri araciligiyla firmalarimizla iletisime gegerek 6deme yapmaya ikna etmek suretiyle dolandirmaya
calistiklar1 kaydedilmektedir.

Ayrica, bu benzerligin polis yetkililerinden alinan bilgiye gore bazen uzun bir e-posta adresinde yalnizca ufak
bir nokta veya bir bosluk bile olabildigi, is hayatinin yogun temposunda rahatlikla gozden kacabilecek ¢ok
ufak detaylarin, firmalarimizin dolandirilmasina yol agabildigi, bu hususun Hong Kong'da bulunan sirketlerle
is yapan birgok firmanin yasadigi bir sorun haline geldigi ve Hong Kong firmalarinin da konunun magduru
durumunda oldugu belirtilmistir. Dolayistyla her ne kadar Hong Kong Ozel idaresi yetkililerinin konu
hakkinda son derece isbirlik¢i olsa da, vakialarin ¢oklugu sebebiyle paranin dolandiricilar tarafindan ele
gecirildikten sonra mudahale edilebilecek bir durumun maalesef kalmadigina dikkat ¢ekilmistir.

Badyle bir durumla karsilasmamak adina;

1) Hong Kong'da yer alan bir sirket ile ilk kez ticaret yapacak olan sirketlerimizin mumkunse akreditif yoluyla
6deme yapmalari,

2) Daha onceden ticaret yaptiklar1 sirketlerle bir ticari islem yapilmakta ise yazigsmalarinda en ufak ayrinti
konusunda bile ¢ok dikkatli olmalari, miimkiinse kendi bankalarindan 6deme yapilan banka ile iletisime
gecilerek hesap sahibinin muhatap sirket olduguna dair teyit talep etmeleri, daha evvel 6deme gonderdikleri
banka hesap numarasi diginda bir hesap numarasi iletilmesi durumunda konuya iliskin daha detayli bilgi sahibi
olmadan kesinlikle 6deme yapmamalari,
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3) Firmalarla uzun yillara dayanan bir ticarete sahip olsalar bile en ufak olagan disi, firmanin daha dnce talep
etmedigi bir konuda yeni bir istekte bulunmas1 halinde kabul etmemeleri, (Ornegin Hong Kong'la hicbir ilgisi
olmayan, uzun yillardir Amerika'da yerlesik bir firmanin Hong Kong'daki ortak oldugu bir sirketinden Uriin
alinmasini istemesi)

4) Geleneksel 6deme yontemleri disinda bir 6deme kesinlikle yapmamalari, asla bir siteye Uye olarak para
gondermemeleri (Kripto para dolandiriciligi bélgede yaygin olarak goriilmektedir) gerekmektedir.

Tilm gabalarina ragmen boyle bir durumla karsilan firmalarimizin ise ivedilikle,

-Odemeyi gerceklestirdikleri bankalarmi bilgilendirerek derhal 6demenin iptali siirecini baslatmalar1 ve siireg
hakkinda tim bilgileri bankalariyla koordineli sekilde adli makamlara intikal ettirmeleri,

-'https://wwwe.erc.police.gov.hk/cmiserc/CCC/PolicePublicPage?language=en' adresinden konuyu Hong Kong
Polisine bildirmeleri, bildirimden sonra aldiklar1 sorusturma numarasint ve konuya iliskin tum bilgi ve
belgeleri “hongkong@ticaret.gov.tr' adresinden Ataselige intikal ettirmeleri gerekmektedir.

Bu durumda Hong Kong Ataseligimizce, anilan sorusturma numarasiyla polise basvurularak konu hakkinda
yardimci olunmasi talep edilebilmektedir. Boyle bir durumda polis yetkilileri, 6demenin yapildig1 banka ile
iletisime gecerek konuya iliskin bilgi almakta ve Ataseligi bilgilendirebilmektedir. S6z konusu banka
hesabinda, uyusmazlik konusu meblag kadar para bulunmasi halinde polis yetkilileri bu para hakkinda siipheli
bir durum oldugunu bankaya bildirmekte ve banka tarafindan hesap, islemlere dondurulabilmektedir. Boyle
bir durumda Hong Kong'da bir avukatla iletisime gegilerek sz konusu meblagin geri alinabilmesi i¢in dava
acilmasi gerekmektedir. Hong Kong'daki yasam masraflarina paralel olarak avukat Ucretleri de muadillerine
nazaran son derece yiuksek oldugundan, firmalarimiz paralarmi geri almak igin bile ciddi tcretler 6demek
durumunda kalabilmektedir. Hesapta para olmadiginin anlasilmasi veya bir baska deyisle dolandiricinin
hesaptan paray1 ¢ektigi durumlarda ise parayir geri almak icin dava agma imkani kalmamakta, yalnizca
dolandiricilik zanlisinin yakalanmasi halinde takip edilebilecek bir vakiaya doniismektedir.

Buna gore ihracatcilarimizin magduriyet yasamamasi adina, konu hakkinda gerekli 6zen ve dikkati saglamalari
amaciyla bilgi sahibi olmalari, her halikarda ise yukarida belirtilen sekilde yol izlemeleri hususunda
yonlendirilmeleri gerekmektedir.

Bilgilerinizi ve konunun Uyelerinize duyurulmasini rica ederim.

Saygilarimla,

¢-dmga

Ali Emre YURDAKUL
Genel Sekreter Yardimcisi
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